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Schulinternes Curriculum der Deutschen Schule Bilbao fur die Sekundarstufe | in

»Informatik*“ Jahrgang 9
(einstiindiges Pflichtfach - ca. 31-33 Unterrichtsstunden)

Im Fach Informatik/IT legen wir an der Deutschen Schule Bilbao einen zentralen
Schwerpunkt auf den kompetenten und verantwortungsbewussten Umgang mit
digitalen Technologien und Medien. Die Schulerinnen und Schuler lernen im Verlauf
der Sekundarstufe | nicht nur die technischen Grundlagen von Hard- und Software
kennen, sondern setzen sich aktiv mit digitalen Systemen und deren Bedeutung im
Alltag auseinander. Dazu gehdrt das Verstandnis von Information, Daten und
Prozessen, das erworbene Wissen wird durch praktische Anwendungen und
projektorientiertes Arbeiten vertieft. Ziel ist es, dass die Schilerinnen und Schiler
befahigt werden, digitale Werkzeuge sinnvoll zu nutzen, Probleme zu erkennen und
zu l6sen sowie kreative und eigenstandige Losungen zu entwickeln. Dabei werden
Medien- und Methodenkompetenz, Teamarbeit und reflektiertes Vorgehen
systematisch gefordert.

Dieses Fach versteht sich als interdisziplinare Erganzung zu den
naturwissenschatftlich-mathematischen Fachern und tragt zur allgemeinen Studien-
und Berufsvorbereitung bei, insbesondere in einer zunehmend digitalisierten Welt.

Im Verlauf der Sekundarstufe | wird das Thema IT kontinuierlich weiterentwickelt —
vom bewussten Einsatz einfacher digitaler Werkzeuge Uber das Verstehen von
Ablaufen und Algorithmen bis hin zur eigenstandigen Planung und Durchfiihrung
kleinerer Projekte. Die Schulerinnen und Schiler arbeiten sowohl in traditionellen
Unterrichtsformen als auch in offenen, projektorientierten Lernphasen.

So wird gewéhrleistet, dass sie nicht lediglich Nutzerinnen und Nutzer digitaler
Medien sind, sondern aktive Mitgestalter digitaler Prozesse werden.

Konkret lernen die Schilerinnen und Schiiler im Jahrgang 9 den sicheren Umgang
mit digitalen Endgeraten und Dateiformaten, erheben und werten Daten mithilfe
digitaler Tools aus, sammeln erste Erfahrungen im Programmieren mit Scratch und
setzen sich mit Datenschutz und sicherem Verhalten im Internet auseinander. So
erwerben sie praxisnahe Kompetenzen, um digitale Technologien selbststandig,
kreativ und verantwortungsvoll zu nutzen.
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Leistungsbewertung Fach IT - Sekundarstufe |

* Mitarbeit und sonstige Leistungen (z. B. Unterrichtsbeteiligung, kleinere
Abgaben, regelmaBige Ubungen, Mitarbeit im Unterricht)

— 60 % der Gesamtbewertung pro Halbjahr.

* Projektarbeit

- 40 % der Gesamtbewertung pro Halbjahr.

Die Projektarbeit umfasst eine selbststandige Arbeit in einer (Einzel- oder
Gruppen-)Form, in der eine konkrete Fragestellung im Bereich IT behandelt wird (z.
B. ein praxisorientiertes Medien- oder Programmierprojekt, eine Dokumentation, eine
Prasentation oder ein prototypisches Produkt). Die Bewertung der Projektarbeit
beriicksichtigt neben dem fertigen Ergebnis insbesondere den Planungs- und
Arbeitsprozess, die Reflexion tGiber Vorgehen und Ergebnisse sowie die Prasentation.

* Hinweise zur Umsetzung

o Die Mitarbeit wird kontinuierlich beobachtet und dokumentiert: z. B. durch kurze
Ubungen, aktiven Beitrag im Unterricht und fristgerechte Abgaben.

o Die Projektaufgabe wird zu Beginn des Halbjahres angekindigt mit klar definierten
Kriterien (Themenwahl, Zwischenstande, Endabgabe, Prasentation).

o Ein Zwischenfeedback zur Projektarbeit sollte erfolgen, sodass Schulerinnen und
Schuler den Arbeitsprozess reflektieren und ggf. verbessern kdnnen.

o Verspatete Abgaben oder unzureichende Mitarbeit kbnnen das Ergebnis
beeinflussen.

o Ziel ist eine faire, transparente und motivierende Bewertung, die sowohl
kontinuierliche Mitarbeit als auch kreative eigenstandige Projektarbeit honoriert.
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Lernbereich 1: Grundlegendes Arbeiten mit
digitalen Endgeraten und verschiedenen
Dateiformaten

Die Schulerinnen und Schiiler ...

« analysieren und handhaben digitale Endgeréate
sicher und effizient, einschlief3lich grundlegender
Bedienung, Navigation und Einstellungen.

« identifizieren, 6ffnen, bearbeiten und speichern
verschiedene gangige Dateitypen.

« konvertieren und exportieren Dateien zwischen
Formaten.

« organisieren und verwalten Dateien in
Cloud-Speichersystemen.

« erstellen, bearbeiten und prasentieren Inhalte
mit spezifischen Apps.

« teilen und stellen Dateien und Inhalte zur
Verfligung.

« |[6sen praxisnahe Aufgabenstellungen und
bewerten die Qualitat ihrer Arbeit.

« reflektieren Chancen und Risiken beim
Umgang mit Dateiformaten und Apps.

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Sichere und effiziente Handhabung von Endgeréten (z. B.
iPads, Laptops) in schulischen und alltaglichen Kontexten,
um eine sachgerechte Nutzung zu gewabhrleisten.

» Bewertung von Vor- und Nachteilen der Dateiformate
hinsichtlich Kompatibilitat, Qualitat und DateigrofRe (z. B.
.docx, .pdf, .txt fir Dokumente; .pptx, .key fur
Prasentationen; .jpg, .png, .gif fur Bilder; .xlsx, .csv fur
Tabellen).

» Anpassung an unterschiedliche Anforderungen (z. B.
Druck, Teilen oder Archivierung), wie das Exportieren eines
Google Docs-Dokuments in PDF oder eines Canva-Designs
als PNG.

« Ordnerstrukturierung, Versionsverwaltung und
Freigabeoptionen in Google Drive, um kollaboratives
Arbeiten zu férdern.

* Nutzung von Apps wie Google Daocs (fur Textdokumente),
Google Sheets (fur Tabellen und einfache
Datenverarbeitung), Canva (fur visuelle Designs und
Prasentationen), Goodnotes (fur handschriftliche Notizen
und Annotationen) sowie Google Classroom (fur
Aufgabenabgabe und Feedback).

« Teilen Uber Links in Google Drive oder Classroom, unter
Berucksichtigung von Zugriffsrechten und
Datenschutzgrundsétzen, um verantwortungsvollen Umgang
zu Uben.

* Praxisbeispiele wie das Erstellen einer Prasentation in
Canva, Konvertierung in PDF und Hochladen in Google
Classroom; Bewertung hinsichtlich Funktionalitat, Asthetik
und Effizienz.

 Reflexion Uber Risiken wie Datenverlust bei
Konvertierungen oder Datenschutz in Cloud-Diensten.

Apps und Tools: Google Docs, Google Sheets, Google
Classroom, Google Drive, Canva, Goodnotes

Dateiformate: Dokumente (.docx, .pdf, .txt), Prasentationen
(-pptx, .key, .pdf), Bilder (.jpg, .png, .gif, .svg), Tabellen
(.xIsx, .csv), Notizen (.goodnotes, .pdf).

Konzeptuelle Fachbegriffe: Dateityp, Formatkonvertierung,
Export, Cloud-Speicher, Versionsverwaltung, Freigabe,
Kompatibilitat, Datenschutz (z. B. Zugriffsrechte).
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Lernbereich 2: Grundlagen der
Datenerhebung, -modellierung und
-auswertung mit digitalen Tools

Die Schulerinnen und Schiiler ...

« analysieren Datenbestéande einfacher Beispiele
aus der Praxis und modellieren diese
objektorientiert, z. B. durch Identifikation von
Objekten, Klassen und Attributen.

« Giberfiihren objektorientierte Datenmodelle in
Tabellenstrukturen und setzen diese in einem
Tabellenkalkulations- oder Datenbanksystem

um.

« konzipieren geeignete Abfragen oder Formelin,
um zielgerichtete Informationen aus einer
Tabelle zu gewinnen.

« erstellen und verwalten Online-Umfragen zur
systematischen Datenerhebung, unter
Berucksichtigung von Fragestellungen,
Antwortoptionen und Zielgruppen.

» werten erhobene Daten aus, z. B. durch
Berechnungen, Filterungen und
Zusammenfassungen, und visualisieren sie
anschaulich.

« reflektieren Chancen und Risiken der
Datenerhebung und -verarbeitung, einschlie3lich
Datenschutz und Datensicherheit.

« prasentieren ausgewertete Daten in einem
geeigneten Format, um Erkenntnisse klar und
Uberzeugend zu vermitteln.

« kooperieren in Gruppen, um Umfragen zu
planen, durchzufiihren und auszuwerten, und
bewerten die Qualitat der Ergebnisse.

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Einfuhrung in die Tools durch Ubungsmaterialien:
Erkundung von Google Forms (fiir Umfragen), Google
Sheets (fir Datenverarbeitung) und einem Prasentationstool
wie Canva (fiir Visualisierungen und Prasentationen);
praxisnahe Ubungen, z. B. Erstellen einer einfachen
Umfrage zu Schulthemen oder Hobbys, Bearbeiten von
Beispieldatensatzen in Sheets und Gestalten einer
Testprasentation in Canva.

» Analyse und Modellierung von Datenbestéanden, z. B. ein
Mitgliederverzeichnis oder Umfragedaten, unter
Verwendung objektorientierter Konzepte (Objekte, Klassen,
Attribute) und Uberfiihrung in Tabellenstrukturen in Google
Sheets.

« Erstellung einer Online-Umfrage (als Projektarbeit
méglich) in Google Forms: Formulierung klarer Fragen (z.
B. Multiple-Choice, Skalen, offene Felder), Einbindung von
Validierungen und Teilen der Umfrage per Link; Integration
mit Google Sheets fiir automatische Datensammliung.

» Auswertung in Google Sheets: Verwendung von Formeln
(z. B. SUMME, DURCHSCHNITT, WENN), Filtern, Sortieren
und Erstellung von Diagrammen (z. B. Balken-,
Kreisdiagramme); Identifikation von Mustern oder Trends in
den Umfragedaten.

« Aufbereitung und Prasentation: Export der ausgewerteten
Daten aus Sheets (z. B. als CSV oder Diagramme) und
Integration in Canva zur Erstellung einer visuell
ansprechenden Prasentation; Ubung des Prasentierens vor
der Klasse.

« Reflexion Uber Datenschutz (z. B. Anonymitat in Umfragen,
Einwilligung der Teilnehmer) und Risiken (z. B. Bias in
Fragestellungen oder Datenmanipulation); Gruppenarbeit
zur Planung und Durchfiihrung einer vollstandigen
Umfrage-Projektkette méglich.

» Mégliche Erganzungen: Integration von Kollaborationstools
(z. B. gemeinsames Bearbeiten in Echtzeit in Sheets),
Einfiihrung in grundlegende Statistik (z. B. Mittelwert,
Haufigkeitsverteilung) und Diskussion ethischer Aspekte wie
Datenschutzverordnung (DSGVO) im Kontext von
Online-Umfragen.

Apps und Tools: Google Forms (fur Umfragen), Google
Sheets (fir Auswertung und Tabellen), z.B. Canva (fir
Prasentationen und Visualisierungen).

Dateiformate: Tabellen (.xIsx, .csv), Prasentationen (.pdf,
.png fur Exporte).
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Lernbereich 3: Einfiihrung in das
Programmieren mit Scratch — Grundlagen
und kreative Anwendungen

Die Schilerinnen und Schiller ...

« analysieren einfache Alltagsprobleme oder
Szenarien und zerlegen sie in logische Schritte,
um grundlegende Algorithmen zu entwickeln.

« erstellen und modifizieren visuelle Programme
mit Blécken, um Konzepte wie Sequenzen,
Schleifen und Bedingungen anzuwenden.

« verstehen und nutzen grundlegende
Programmierkonzepte wie Variablen, Ereignisse
und Buhneninteraktionen, um interaktive Inhalte
Zu gestalten.

» debuggen einfache Programme, indem sie
Fehler identifizieren, testen und korrigieren, um
Funktionalitat sicherzustellen.

* kooperieren in Gruppen, um Programme zu
planen, zu teilen und gemeinsam zu verbessern,
und reflektieren den Prozess.

« présentieren ihre erstellten Programme und
erklaren die dahinterstehenden Logiken, um
kreative Lésungen zu vermitteln.

» bewerten Chancen und Grenzen visueller
Programmierung, z. B. im Hinblick auf
Kreativitatsforderung und Ubergang zu
textbasierten Code.

« integrieren Inhalte aus anderen Bereichen, z. B.

Datenvisualisierungen oder Umfragen, in ihre
Programme, um fachertbergreifende

5

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

Konzeptuelle Fachbegriffe: Objektorientiertes Datenmodell
(Objekt, Klasse, Attribut, Tabellenstruktur (Schema,
Primérschlissel, Datentyp), Abfrage/Formel (z. B. Filter,
Summenfunktionen), Datenerhebung (Umfrage,
Validierung), Visualisierung (Diagramme, Charts),
Datenschutz (Anonymitat, Einwilligung).

Themenfelder, konkrete Inhalte und
schulspezifische Ergdnzungen

Verknlipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Einfilhrung in Scratch: Erkundung der Oberflache (Biihne,
Sprites, Blécke-Kategorien wie Bewegung, Aussehen,
Steuerung, Variablen); erste Ubungen wie das Erstellen
einer einfachen Animation (z. B. ein Sprite, das sich bewegt
und Farbe wechselt), um Vertrautheit aufzubauen und
Motivation durch schnelle Erfolge zu schaffen.

« Logisches Denken und Algorithmen: Zerlegung von
Problemen in Schritte, z. B. Planung eines
~Cat-and-Mouse"-Spiels mit Sequenzen (Bewegung in einer
Schleife) und Bedingungen (if-then: Wenn Maus ber(hrt,
dann Punkte addieren); Nutzung von Pseudocode oder
Skizzen vor der Umsetzung, um abstraktes Denken zu
fordern.

» Grundkonzepte anwenden: Erstellen interaktiver Projekte,
z. B. eine Quiz-App basierend auf Umfragedaten aus
Lernbereich 2 (Variablen fur Punkte, Ereignisse fur
Benutzereingaben wie Tastendriicke); Experimentieren mit
Schleifen (wiederholte Aktionen) und Bedingungen (z. B.
Gewinn/Verlust-Logik), um Konzepte spielerisch zu
vertiefen.

« Debugging und Iteration: Ubungen zum Finden von
Fehlern (z. B. Warum bewegt sich der Sprite nicht? —
Uberpriifung von Blécken und Verbindungen); Paararbeit,
bei der Schiiler gegenseitig Codes testen und Feedback
geben, um Problemldsungsféahigkeiten zu starken.

« Kollaboration und Prasentation: Gruppenprojekte, z. B.
Erweiterung eines gemeinsamen Scratch-Projekts (liber
Scratchs Remix-Funktion oder Teilen via Google
Classroom); Prasentation vor der Klasse mit Erklarung der
Logik (z. B. ,Diese Schleife sorgt fur die Endlosschleife der
Animation®), gefolgt von Reflexion (Was hat gut funktioniert?
Welche Grenzen gibt es?).
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Anwendungen zu erkunden.

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Integration und Reflexion: Verkniipfung mit vorherigen
Bereichen, z. B. Import von Bildern aus Canva als Sprites
oder Visualisierung von Sheets-Daten in einem interaktiven
Diagramm; Diskussion Uber Vorteile (keine Syntax-Fehler,
Fokus auf Logik) und Nachteile (weniger fur komplexe
Anwendungen geeignet) von Scratch, als Vorbereitung auf
fortgeschrittenes Programmieren.

» Ergdnzende Ideen: Themenbezogene Challenges, z. B.
.Erstelle eine Umweltgeschichte mit interaktiven Elementen*
zur Forderung von Kreativitat und Nachhaltigkeit;
Erweiterung zu Grundlagen von Computergrafik oder
Soundeffekten in Scratch, um Multimedialitét zu integrieren.

Programmierumgebung: Scratch (online via
scratch.mit.edu oder Offline-Editor fur iPads/Laptops).

Tools: Google Classroom zum Teilen von Projekten, Canva
fur benutzerdefinierte Sprites oder Hintergrinde.

Ressourcen: Scratch-Tutorials (z. B. offizielle Scratch-Wiki
oder Bildungsvideos von code.org), Vorlagen fir
Einsteigerprojekte.

Konzeptuelle Fachbegriffe: Algorithmus (Sequenz,
Schleife, Bedingung), Sprite, Biihne,
Block-Programmierung, Variable, Ereignis (Event),
Debugging, Iteration, Logisches Denken
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Lernbereich 4: Datenschutz und sicheres
Verhalten im digitalen Alltag

Die Schulerinnen und Schiiler ...

« analysieren und passen
Datenschutzeinstellungen auf privaten und
schulischen Geréaten an, z. B. durch Aktivierung
von Privatsphéare-Optionen und
Einschréankungen fur Apps.

« identifizieren Risiken beim Surfen im Internet
und in Social Media, wie Datenmissbrauch,
Identitatsdiebstahl oder ungewollte Weitergabe
personlicher Informationen.

« erkennen Phishing-Versuche und andere
Betrugsmaschen, z. B. durch Priifung von
Absendern, Links und Dringlichkeitsappellen.

» bewerten Chancen und Risiken des
Datenschutzes im Spannungsfeld zwischen
Personlichkeitsrechten und gesellschaftlichen
Interessen, z. B. bei der Nutzung von

Messenger-Diensten oder sozialen Netzwerken.

« nutzen das Internet und digitale Tools
verantwortungsvoll, unter Berticksichtigung von
Datenschutzgrundsatzen wie Anonymitat,
Einwilligung und Minimierung
personenbezogener Daten.

« entwickeln personliche Strategien zum
Selbstschutz, z. B. durch sichere Passworter,
Zwei-Faktor-Authentifizierung und bewusste
Freigabe von Daten.

« reflektieren den Einfluss digitaler Medien auf
sich und die Gesellschaft, einschlie3lich
Medienwirkungen und ethischer Aspekte.

« kooperieren in Gruppen, um Szenarien zu
simulieren und Losungen flr
Datenschutzprobleme zu erarbeiten.

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

* Einfihrung in Geréateeinstellungen: Praktische Workshops,
z. B. auf iPads oder Smartphones (schulisch/privat) die
Einstellungen fiir Bildschirmzeit, App-Berechtigungen (z. B.
Kamera, Mikrofon, Standort deaktivieren), und
Privatsphére-Optionen anpassen; Ubungen wie das
Einrichten von Zwei-Faktor-Authentifizierung (2FA) fur
Accounts, um unbefugten Zugriff zu verhindern.

« Sicheres Surfen und Social Media: Analyse realer
Beispiele, z. B. Uberpriifung von Social-Media-Einstellungen
(z. B. bei Instagram oder TikTok: Profile auf privat stellen,
Follower prufen, keine persdnlichen Daten wie Adresse
teilen); Rollenspiele zu Szenarien wie ,Ein Freund postet
dein Foto ohne Erlaubnis” oder ,Eine App fordert unnétige
Berechtigungen®; Tipps: Geizig mit Daten sein (z. B. keine
Geburtsdaten oder Fotos teilen, die Privatsphéare verletzen
kénnten), Urheberrechte beachten und Klassenchat-Regeln
etablieren (z. B. nur schulbezogene Themen, keine
Beleidigungen oder Spam).

* Phishing-Erkennung und Selbstschutz: Interaktive
Ubungen zur Identifikation von Phishing-Mails oder
-Nachrichten, z. B. anhand von Merkmalen wie falschen
Absenderadressen (z. B. ,bank@fake.com" statt offizieller),
Dringlichkeitsappellen (,Handeln Sie sofort!*), verdachtigen
Links (nicht direkt klicken, sondern priifen) oder Anhangen
meiden; Beispiele aus dem Alltag: Gefalschte Nachrichten
von ,Netflix* oder ,Schul-Apps*; Erstellen einer persénlichen
Checkliste (z. B. ,Ist die URL echt? Gibt es Tippfehler?“) und
Ubungen zum Faktencheck (z. B. mit Web-Suchen);
Diskussion Uber Risiken wie Identitatsdiebstahl oder
Ransomware und Schutzmaf3nahmen (z. B. starke
Passworter mit Gro3-/Kleinbuchstaben, Zahlen und
Symbolen; regelméaRige Backups in der Cloud).

* Reflexion und gesellschaftliche Aspekte: Gruppenarbeit zu
Chancen (z. B. schnelle Informationsbeschaffung) vs.
Risiken (z. B. Data-Mining durch Apps, das zu
personalisierter Werbung oder Manipulation fihrt;
Auswirkungen auf Privatsphére wie bei Fahndung nach
Straftatern); Reflexionsrunden: ,Wie beeinflussen
Messenger-Dienste oder soziale Netzwerke mein Leben?”
mit Fokus auf Medienwirkung (z. B. Abhangigkeit,
Cybermobbing); Erstellung personlicher
.Datenschutz-Regeln“ (z. B. ,Teile nichts, was du nicht in der
Zeitung sehen mochtest*) basierend auf
DSGVO-Grundsatzen wie Einwilligung und Anonymitat.

« Projektbasierte Anwendung: Kleines Projekt, z. B.
Erstellung einer Prasentation oder eines Posters mit Tipps
zum Selbstschutz (integriert mit Tools aus vorherigen
Bereichen wie Canva oder Google Sheets), gefolgt von
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Deutsche Schule Bilbao, Stand November 2025

DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

Peer-Feedback; Simulation von Bedrohungen (z. B. eine
geféalschte Phishing-Mail erstellen und analysieren) und
Lésungsfindung in Teams.

» Ergadnzende Ideen: Gast Input von Experten (z. B. via
Video zu Safer Internet Day 2025); Bewertung durch
Selbstreflexionsprotokolle Uber eigene
Datenschutzgewohnheiten; Erweiterung zu aktuellen
Themen wie Kunstliche Intelligenz in sozialen Medien und
deren Datenschutzrisiken.

Tools: Schul-iPads/Smartphones fiir Einstellungs-Ubungen,
Browser fiir Web-Beispiele, Apps wie Instagram/TikTok
(sichere Demo-Accounts).

Ressourcen: Materialien von klicksafe.de (z. B.
.Datenschutz geht zur Schule"), saferinternet.at (Tipps fir
Jugendliche), BSI-Empfehlungen (z. B. zu Phishing und
Kinderschutz), hanisauland.de (10 Datenschutz-Tipps),
mimikama.org (Phishing-Tipps fiir Jugendliche).

Konzeptuelle Fachbegriffe: Datenschutz (DSGVO,
personenbezogene Daten), Phishing (Absenderprifung,
Links, Anhénge), Privatsphéare-Einstellungen (2FA,
App-Berechtigungen), Social-Media-Risiken (Data-Mining,
Einwilligung, Anonymitét), Selbstschutz (sichere Passworter,
Backups).
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Schulinternes Curriculum der Deutschen Schule Bilbao fur die Sekundarstufe | in

»Informatik“ Jahrgang 10

(zweistiindiges Wahlfach - ca. 62-66 Unterrichtsstunden)

Im Fach Informatik/IT legen wir an der Deutschen Schule Bilbao einen zentralen
Schwerpunkt auf den kompetenten und verantwortungsbewussten Umgang mit
digitalen Technologien und Medien. Die Schulerinnen und Schuler lernen im Verlauf
der Sekundarstufe | nicht nur die technischen Grundlagen von Hard- und Software
kennen, sondern setzen sich aktiv mit digitalen Systemen und deren Bedeutung im
Alltag auseinander. Dazu gehdrt das Verstandnis von Information, Daten und
Prozessen, das erworbene Wissen wird durch praktische Anwendungen und
projektorientiertes Arbeiten vertieft. Ziel ist es, dass die Schilerinnen und Schiler
befahigt werden, digitale Werkzeuge sinnvoll zu nutzen, Probleme zu erkennen und
zu l6sen sowie kreative und eigenstandige Losungen zu entwickeln. Dabei werden
Medien- und Methodenkompetenz, Teamarbeit und reflektiertes Vorgehen
systematisch gefordert.

Dieses Fach versteht sich als interdisziplinare Erganzung zu den
naturwissenschatftlich-mathematischen Fachern und tragt zur allgemeinen Studien-
und Berufsvorbereitung bei, insbesondere in einer zunehmend digitalisierten Welt.

Im Verlauf der Sekundarstufe | wird das Thema IT kontinuierlich weiterentwickelt —
vom bewussten Einsatz einfacher digitaler Werkzeuge Uber das Verstehen von
Ablaufen und Algorithmen bis hin zur eigenstandigen Planung und Durchfiihrung
kleinerer Projekte. Die Schulerinnen und Schiler arbeiten sowohl in traditionellen
Unterrichtsformen als auch in offenen, projektorientierten Lernphasen.

So wird gewéhrleistet, dass sie nicht lediglich Nutzerinnen und Nutzer digitaler
Medien sind, sondern aktive Mitgestalter digitaler Prozesse werden.

Konkret vertiefen die Schilerinnen und Schiler im Jahrgang 10 ihre informatischen
Kompetenzen im Rahmen eines zweistiindigen Wabhlfachs. Aufbauend auf den
Grundlagen aus Jahrgang 9 arbeiten sie mit der Programmiersprache Python und
lernen objektorientierte Programmierung sowie Robotik mit mBot2 kennen. Sie
entwickeln eigene Webseiten mit HTML, CSS und JavaScript, setzen sich mit
Kiinstlicher Intelligenz auseinander, erarbeiten Grundlagen der Netzwerktechnik
und IT-Sicherheit und arbeiten mit Datenbanken und SQL. Alle Lernbereiche
minden in ein Ubergreifendes Gesamtprojekt, in dem die erworbenen Kompetenzen
praxisnah zusammengefihrt werden.
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Dehutlsche {
Schule
: DAS
Bilbao Deutsche Auslandsschulen
Colegio Aleman International

Leistungsbewertung Fach IT - Sekundarstufe |

* Mitarbeit und sonstige Leistungen (z. B. Unterrichtsbeteiligung, kleinere
Abgaben, regelmaBige Ubungen, Mitarbeit im Unterricht)

— 60 % der Gesamtbewertung pro Halbjahr.

* Projektarbeit

- 40 % der Gesamtbewertung pro Halbjahr.

Die Projektarbeit umfasst eine selbststandige Arbeit in einer (Einzel- oder
Gruppen-)Form, in der eine konkrete Fragestellung im Bereich IT behandelt wird (z.
B. ein praxisorientiertes Programmierprojekt, eine Webanwendung, eine
Dokumentation, eine Prasentation oder ein prototypisches Produkt). Die Bewertung
der Projektarbeit beriicksichtigt neben dem fertigen Ergebnis insbesondere den
Planungs- und Arbeitsprozess, die Reflexion Uber Vorgehen und Ergebnisse sowie
die Prasentation.

* Hinweise zur Umsetzung

o Die Mitarbeit wird kontinuierlich beobachtet und dokumentiert: z. B. durch kurze
Ubungen, aktiven Beitrag im Unterricht und fristgerechte Abgaben.

o Die Projektaufgabe wird zu Beginn des Halbjahres angekindigt mit klar definierten
Kriterien (Themenwahl, Zwischenstdnde, Endabgabe, Prasentation).

o Ein Zwischenfeedback zur Projektarbeit sollte erfolgen, sodass Schilerinnen und
Schiler den Arbeitsprozess reflektieren und ggf. verbessern kénnen.

o Verspéatete Abgaben oder unzureichende Mitarbeit kénnen das Ergebnis
beeinflussen.

o Ziel ist eine faire, transparente und motivierende Bewertung, die sowohl
kontinuierliche Mitarbeit als auch kreative eigenstandige Projektarbeit honoriert.
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Bilbao
Colegio Aleman

Kompetenzen

Lernbereich 1: Objektorientierte
Programmierung, Algorithmik und Robotik

Die Schulerinnen und Schiiler ...

« analysieren komplexe Problemstellungen und
zerlegen sie in Teilprobleme, die mithilfe von
Algorithmen und objektorientierten Strukturen
gelost werden.

« entwerfen und implementieren Klassen mit
Attributen und Methoden und wenden Konzepte
wie Vererbung und Kapselung an.

« entwickeln, testen und optimieren
Python-Programme unter Verwendung von
Variablen, Schleifen, Bedingungen, Funktionen
und Listen.

 programmieren und steuern mBot2-Roboter,
um algorithmische Konzepte in realen Systemen
anzuwenden.

« debuggen systematisch eigene Programme,
identifizieren Fehler und verbessern die
Codequalitat.

« dokumentieren ihren Entwicklungsprozess und
prasentieren Losungsanséatze nachvollziehbar.

« arbeiten kooperativ in Teams und nutzen
Versionsverwaltung fiir gemeinsame Projekte.

« reflektieren die Bedeutung algorithmischen
Denkens fiir Alltag, Technik und Berufswelt.
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DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Einfihrung in Python: Syntax, Variablen, Datentypen,
Ein-/Ausgabe; Vergleich mit Scratch (textbasiert vs. visuell);
erste Programme wie Taschenrechner oder Zahlenraten.

» Kontrollstrukturen: if/elif/else, for- und while-Schleifen;
Ubungen mit Schleifen (z. B. Multiplikationstabellen,
Muster-Ausgabe); Verschachtelung und logische
Operatoren.

 Funktionen und Modularisierung: Definition, Parameter,
Ruckgabewerte; Aufteilung eines Programms in sinnvolle
Funktionen; Nachvollziehen von Programmabléufen.

« Listen und Datenstrukturen: Erstellen, Durchlaufen, Filtern
und Sortieren von Listen; praktische Anwendungen wie
Highscore-Listen oder Vokabeltrainer.

 Objektorientierte Programmierung: Klassen und Objekte (z.
B. Klasse ,Fahrzeug" mit Attributen und Methoden);
Vererbung (z. B. ,Elektroauto” erbt von ,Fahrzeug");
Kapselung und Konstruktoren (__init_).

* Robotik mit mBot2: Einrichtung und Grundlagen der
mBot2-Programmierung mit Python; Sensoren auslesen
(Ultraschall, Licht, Liniensensor); Motoren steuern,
Hinderniserkennung, Linienfolger; eigene Roboterprojekte
(z. B. Parcours, autonomes Fahren).

« Debugging und Testing: Systematische Fehlersuche mit
print-Statements und Debugger; Testfalle schreiben und
Code iterativ verbessern.

* Projektarbeit méglich: Entwicklung eines
objektorientierten Python-Programms mit
Robotik-Komponente, z. B. ein Roboter-Steuerungssystem
mit Klassen fiir Sensoren, Motoren und Logik.

Programmierumgebung: Thonny, VS Code oder IDLE fur
Python; mBlock oder CyberPi fiir mBot2.

Ressourcen: Python-Tutorials (z. B. python.org,
W3Schools), offizielle mBot2-Dokumentation, Makeblock
Education-Materialien.

Konzeptuelle Fachbegriffe: Algorithmus, Variable,
Datentyp, Schleife, Bedingung, Funktion, Parameter,
Klasse, Objekt, Attribut, Methode, Vererbung, Kapselung,
Konstruktor, Debugging, Sensor, Aktor, Robotik.
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Deutsche
Schule
Bilbao
Colegio Aleman

Kompetenzen

Lernbereich 2: Webentwicklung - Eigene
Webseiten und Webshops gestalten

Die Schulerinnen und Schiiler ...

« analysieren den Aufbau bestehender
Webseiten und identifizieren
HTML-Strukturelemente, CSS-Gestaltung und
JavaScript-Interaktivitat.

« erstellen und strukturieren eigene Webseiten
mit semantisch korrektem HTML (Uberschriften,
Absétze, Links, Bilder, Listen, Tabellen,
Formulare).

« gestalten Webseiten visuell ansprechend und
responsiv mit CSS (Farben, Schriften, Layout,
Flexbox, Media Queries).

« implementieren grundlegende Interaktivitat mit
JavaScript (DOM-Manipulation, Eventhandler,
einfache Funktionen).

« planen und realisieren ein Webprojekt (z. B.
persénliche Homepage oder einfacher Webshop)
von der Konzeption bis zur Veréffentlichung.

» bewerten Webseiten hinsichtlich Usability,
Barrierefreiheit und Designprinzipien.

« reflektieren rechtliche Aspekte wie
Urheberrecht, Impressumspflicht und
Datenschutz im Web.
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DAS
Deutsche Auslandsschulen
International

Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Einfihrung in HTML: Grundgerist einer Webseite
(DOCTYPE, head, body); Ubungen zum Erstellen einfacher
Seiten mit Uberschriften, Text, Bildern und Links;
Semantische Tags (header, nav, main, footer, section,
article).

* CSS-Grundlagen: Selektoren, Eigenschaften und Werte;
Farben, Schriftarten, Abstande (margin, padding);
Box-Modell und Layouttechniken (Flexbox); Responsives
Design mit Media Queries fir verschiedene
BildschirmgroR3en.

 JavaScript-Grundlagen: Variablen, Datentypen und
Operatoren; Funktionen und Eventhandler (z. B. onclick,
onsubmit); DOM-Manipulation (Elemente auswahlen, Inhalte
andern); Einfache Interaktionen (z. B. Formularvalidierung,
Bildergalerie, Warenkorb-Logik).

» Webprojekt: Planung mit Wireframes und Seitenstruktur;
Entwicklung einer mehrseitigen Webseite oder eines
einfachen Webshops; Integration von HTML, CSS und
JavaScript; Versionsverwaltung mit Ordnerstruktur.

« Veroffentlichung und Reflexion: Hosting-Grundlagen (z. B.
GitHub Pages); Barrierefreiheit und Usability-Tests;
Impressum, Datenschutz und Urheberrecht im Web.

Tools: VS Code mit Live Server, Browser-Entwicklertools
(Inspektor), optional GitHub Pages fur Verdffentlichung.

Dateiformate: .html, .css, .js, Bilddateien (.jpg, .png, .svg).

Konzeptuelle Fachbegriffe: HTML, CSS, JavaScript, DOM,
Tag, Element, Attribut, Selektor, Klasse, ID, Flexbox,
Responsiv, Media Query, Event, Funktion, Variable,
Hosting, URL, Barrierefreiheit.
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Kompetenzen

Lernbereich 3: Kiinstliche Intelligenz -
Verstehen, Anwenden und Bewerten

Die Schulerinnen und Schiiler ...

« erklaren grundlegende Konzepte der
Kunstlichen Intelligenz und unterscheiden
zwischen regelbasierten Systemen und
maschinellem Lernen.

« trainieren und evaluieren einfache ML-Modelle
(z. B. Bilderkennung, Textklassifikation) und
interpretieren die Ergebnisse.

« wenden Prompt Engineering an, um Kl-Tools
wie ChatGPT gezielt und effektiv fur
verschiedene Aufgaben einzusetzen.

* bewerten die Qualitéat und Zuverlassigkeit von
Kl-generierten Inhalten kritisch.

« diskutieren ethische Fragen rund um KiI,
einschlieBlich Bias, Datenschutz, Urheberrecht
und gesellschaftliche Auswirkungen.

« setzen KI-Tools verantwortungsvoll und
transparent im schulischen Kontext ein.

« reflektieren Chancen und Risiken von KI fiir
Beruf, Gesellschaft und den eigenen Alltag.
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Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

» Was ist KI? Einfiihrung und Abgrenzung: Regelbasierte
Systeme vs. maschinelles Lernen vs. Deep Learning;
Beispiele aus dem Alltag (Sprachassistenten,
Empfehlungssysteme, Bilderkennung, autonomes Fahren);
Geschichte und Meilensteine der KI-Entwicklung.

* Maschinelles Lernen hands-on: Trainieren eines einfachen
ML-Modells mit Teachable Machine (Google) oder
Scratch-Erweiterungen; Begriffe: Trainingsdaten, Labels,
Modell, Vorhersage, Genauigkeit; Ubungen: Bilder
klassifizieren, Gesten erkennen, einfache Textanalyse.

» Prompt Engineering: Aufbau effektiver Prompts (Kontext,
Anweisung, Format, Beispiele); Vergleich unterschiedlicher
Prompts und Analyse der Ergebnisse; Praktische
Anwendungen: Texte zusammenfassen, Code generieren,
Ideen brainstormen; Grenzen von LLMs: Halluzinationen,
Bias, fehlende Aktualitat.

« Ethik und Gesellschaft: Bias in KI-Systemen (z. B. bei
Gesichtserkennung oder Bewerbungsverfahren);
Datenschutz und Urheberrecht bei Kl-generierten Inhalten;
Deepfakes und Desinformation erkennen; Diskussion:
.Welche Entscheidungen darf eine Kl treffen?”

* Projektarbeit méglich: Entwicklung eines Kl-gestitzten
Prototyps, z. B. ein Chatbot, ein Bilderkennungssystem oder
eine Kl-gestitzte Webseite (Verknlipfung mit LB 2).

Tools: Teachable Machine, ChatGPT/Claude, Scratch mit
ML-Erweiterung, optional Python mit einfachen
ML-Bibliotheken.

Ressourcen: Elements of Al (Onlinekurs), KI-Campus,
Materialien von Al Unplugged, Medien in die Schule.

Konzeptuelle Fachbegriffe: Kinstliche Intelligenz,
Maschinelles Lernen, Deep Learning, Neuronales Netz,
Trainingsdaten, Modell, Bias, Prompt, Large Language
Model (LLM), Halluzination, Deepfake, Ethik, Datenschutz.
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Schule
Bilbao
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Kompetenzen

Lernbereich 4: Netzwerke und IT-Sicherheit
Die Schulerinnen und Schiiler ...

« erklaren den grundlegenden Aufbau von
Computernetzwerken und die Funktion wichtiger
Netzwerkkomponenten (Router, Switch, Server,
Client).

« beschreiben die Funktionsweise zentraler
Netzwerkprotokolle (TCP/IP, HTTP/HTTPS,
DNS) und deren Zusammenspiel bei der
Dateniibertragung.

« analysieren den Weg einer Anfrage durch das
Internet und verstehen Konzepte wie
IP-Adressen, Ports und Paketiibertragung.

« erklaren grundlegende
Verschlisselungsverfahren (symmetrisch,
asymmetrisch) und deren Bedeutung fiir sichere
Kommunikation.

« identifizieren typische Bedrohungen (Phishing,
Malware, Social Engineering, Man-in-the-Middle)
und entwickeln Schutzstrategien.

» bewerten die Sicherheit von Systemen und
Kommunikationswegen kritisch und handeln
verantwortungsvoll im Netz.

* kooperieren in Gruppen, um
Netzwerkszenarien zu simulieren und
Sicherheitslésungen zu erarbeiten.
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Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

» Netzwerkgrundlagen: Aufbau eines lokalen Netzwerks
(LAN/WLAN); Netzwerkkomponenten (Router, Switch,
Access Point, Server, Client); IP-Adressen (IPv4,
Subnetzmaske) und MAC-Adressen; Praktische Ubung:
Netzwerktopologien zeichnen und analysieren.

« Protokolle und Datentibertragung: Das OSI-Modell
(vereinfacht) und TCP/IP-Schichten; HTTP vs. HTTPS,
DNS-Auflésung, TCP-Handshake; Simulation des Wegs
einer Webseiten-Anfrage (z. B. mit Traceroute oder
Wireshark-Demos); Paketvermittlung und Fehlerkorrektur.

* Verschlisselung: Symmetrische Verschlisselung (z. B.
Caesar-Chiffre, AES-Prinzip); Asymmetrische
Verschlusselung (Public/Private Key, RSA-Prinzip); Digitale
Signaturen und Zertifikate (HTTPS); Praktische Ubung:
Nachrichten verschliusseln und entschlisseln.

» Bedrohungen und SchutzmafRnahmen: Phishing erkennen
und analysieren (Ubungen mit Beispiel-Mails);
Malware-Typen (Viren, Trojaner, Ransomware); Social
Engineering und wie man sich schitzt; Passwort-Sicherheit
und Zwei-Faktor-Authentifizierung (2FA); Firewalls und VPN
(Grundprinzip).

* Projektarbeit méglich: Erstellung einer
Sicherheits-Checkliste oder eines Awareness-Posters flr die
Schulgemeinde; Simulation eines Netzwerks mit Filius oder
GNS3.

Tools: Filius (Netzwerksimulator), Wireshark (Paketanalyse,
Demo), Traceroute, Browser-Entwicklertools
(Netzwerk-Tab).

Ressourcen: BSI fir Biirger (bsi.bund.de), klicksafe.de,
Materialien von Netzwerk-ABC, Lernvideos (z. B. The
Morpheus Tutorials).

Konzeptuelle Fachbegriffe: Netzwerk, LAN, WLAN,
IP-Adresse, Protokoll, TCP/IP, HTTP, HTTPS, DNS, Router,
Switch, Server, Client, Verschlisselung, symmetrisch,
asymmetrisch, Zertifikat, Phishing, Malware, Ransomware,
Social Engineering, Firewall, VPN, 2FA.
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Kompetenzen

Lernbereich 5: Datenbanken und
Datenmanagement

Die Schulerinnen und Schiiler ...

« erklaren den Aufbau und Zweck relationaler
Datenbanken und unterscheiden sie von
anderen Formen der Datenspeicherung.

» modellieren Datenstrukturen mit
Entity-Relationship-Diagrammen
(ER-Diagrammen) und tberfiihren diese in
Tabellenstrukturen.

« erstellen Datenbanktabellen und definieren
Primarschlissel, Datentypen und Beziehungen
zwischen Tabellen.

« formulieren SQL-Abfragen (SELECT, INSERT,

UPDATE, DELETE) und nutzen Filterung
(WHERE), Sortierung (ORDER BY) und
Verknipfung (JOIN).

« analysieren und visualisieren Datensatze, um
Muster und Zusammenhange zu erkennen.

« reflektieren Datenschutzprinzipien
(Datensparsamkeit, Zweckbindung, DSGVO)

und bewerten den verantwortungsvollen Umgang

mit Daten.

« diskutieren die gesellschaftliche Bedeutung von
Big Data und datengetriebenen Entscheidungen.

Deutsche Schule Bilbao, Stand Februar 2026
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Themenfelder, konkrete Inhalte und
schulspezifische Erganzungen

Verkntipfen von Kompetenzen mit geeigneten Inhalten und
Methoden, dabei Anwenden von Kompetenzen an
verschiedenen Inhalten

« Einfihrung in Datenbanken: Warum Datenbanken?
Vergleich mit Tabellenkalkulation und Dateispeicherung;
Relationale Datenbanken: Tabellen, Zeilen, Spalten,
Primérschlissel, Fremdschlissel; Beispiel: Schulbibliothek,
Onlineshop oder Musiksammlung als Datenbank.

« Datenmodellierung: Entity-Relationship-Modell: Entitéaten,
Attribute, Beziehungen (1:1, 1:n, m:n); Ubung:
ER-Diagramm fiir ein eigenes Szenario erstellen (z. B.
Schulverwaltung, Sportverein); Uberfilhrung des
ER-Diagramms in ein relationales Schema mit Tabellen.

* SQL-Grundlagen: CREATE TABLE, INSERT INTO fur
Datenbankerstellung; SELECT mit WHERE, AND, OR, LIKE
fur gezielte Abfragen; ORDER BY, GROUP BY, COUNT,
SUM, AVG fir Auswertungen; UPDATE und DELETE fir
Datenanderungen; JOIN (INNER JOIN) fiir
tabellentbergreifende Abfragen.

« Datenanalyse und Visualisierung: Auswertung von
Datensatzen mit SQL-Abfragen; Export und Darstellung in
Diagrammen (z. B. mit Google Sheets oder
Python/Matplotlib); Interpretation von Ergebnissen und
Erkennen von Mustern.

* Datenschutz und Ethik: Grundséatze der DSGVO
(Datensparsamkeit, Zweckbindung, Einwilligung, Recht auf
Loschung); Big Data: Chancen (Medizin, Wissenschaft) und
Risiken (Uberwachung, Profiling); Diskussion: ,Wem
gehdren meine Daten?* und verantwortungsvoller Umgang.

* Projektarbeit méglich: Entwurf und Implementierung
einer eigenen Datenbank (z. B. fir den Webshop aus LB 2
oder das Gesamtprojekt); Datenauswertung mit SQL und
Visualisierung der Ergebnisse.

Tools: DB Browser for SQLite, phpMyAdmin, SQL-Fiddle
(online), optional Python mit sqlite3-Modul.

Dateiformate: .db/.sqlite (Datenbanken), .sqgl (Abfragen),
.csv (Datenexport).

Konzeptuelle Fachbegriffe: Datenbank, Tabelle, Zeile,
Spalte, Primarschlissel, Fremdschlissel, Relation,
ER-Diagramm, Entitét, Attribut, Beziehung, SQL, SELECT,
WHERE, JOIN, GROUP BY, Datentyp, DSGVO,
Datensparsamkeit, Big Data.
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